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1 Indledning

Dette dokument er udarbejdet for Kabenhavns Unitety®g indeholder en "drejebog” over de ele-
menter, som en it-beredskabsplan bgr indeholde.

For at fa gennemlgbet drejebogen i den mest refevagkkefglge anvendes nedenstdende model,
der overordnet beskriver den proces, som PricehatiseCoopers (PwC) anbefaler fglges i forbin-
delse med udarbejdelse af en beredskabsplan.
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Figur 1: Overordnet model for udvikling af beredbkplan
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| afsnittene herefter vil de enkelte omrader i ®té@ande model blive gennemgaet, og der vil blive
beskrevet de ting, som bgr adresseres inden fot &fvde enkelte omrader.

1.1 Beredskabsplanens definition

En beredskabsplan er overordnet set et dokumemtpsskriver en raekke forskellige omrader med
hovedsigte pa hurtigt og effektivt at fa reetalilerganisationens aktiviteter i tilfaelde af utilside
haendelser.

For at opna dette fastslar beredskabsprocesseasktypi
1. "Hvem-ger-hvad”, hvornar og hvordan?
2. Har organisationen det faktuelle beredskab,nsaso
a. tilstreekkelig dokumentation, som er direkte auletig
b. den ngdvendige backup pa alle nadvendige systeme
c. alternative kommunikationsmidler
d. en beredskabsplan der deekker de resterendé-ildtaterede omrader, herunder:
i. farstehjeelp
ii. evakueringsplaner
iii. etc.

Opbygningen af beredskabsplans-"komplekset” eistyfarskellig fra organisation til organisation,
men i dette dokument tages udgangspunkt i nedemambygning:
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Figur 2: Delelementer i en beredskabsplan

Det vil sige, at hele komplekset bestar af:
1. den overordnede beredskabsplan med alle formalia
2. en raekke specifikke instrukser (eller procedjir@®S")
3. henvisninger til den relevante dokumentation

Dette dokument vil primeert gennemga del 1 og 2rirfde en it-relateret beredskabsplan.

! Dansk Standard kalder de underliggende dokumenteedurer, jf. DS-484 afsnit 14
2 Det er vaesentligt at bemaerke, at en beredskabisiaier en gvelse i at genskrive al virksomhedkiaimentation. |
stedet refereres til denne dokumentation i planen.



2  Afgraensning

Det farste punkt i processen med at udarbejde extblabsplan er, jf. Figur 1, punkfsft
graensningDenne aktivitet gar ud pa at fa defineret omfarfigetidvikling af hele bered-
skabsplanen og det dertilhgrende kompleks. Da agetaaf beredskabsplanen ogsa definerer, hvor
risikovillig organisationen er, er det vigtigt @ &fklaret omraderne under dette punkt eelsen.

2.1 Omfang

At estimere omfanget af en beredskabsplan er ikicelgetil. Organisationen kan med fordel star-
te med at beskrive de scenarier, som den gnskieda&kes af beredskabsplanen. Det kan f.eks.
afklares, om beredskabsplanen skal kunne handtere:

* enisoleret brand i et serverrum

» et omfattende virusudbrud

* en storbrand i serverrumet og evt. hele den omkggende bygning

* en eksplosion i en UPS, som kvaester den centralesitarlige

» alle eller kun kritiske udvalgte dele af organisaéns infrastruktur

e efc.

Ovenstaende afklarer, om omfanget skal vaere aktfack eller begreenset, f.eks. pa baggrund af de
tilgeengelige ressourcer, hvilket i gvrigt er destredmindelige. Nu vil det vaere muligt at forsgge a
definere et ressourcemaessigt budget for udarbejdeBette kan f.eks. vaere:

» tidsforbrug i mandetimer

» gkonomiske investeringer i udstyr til beredskab

» tidsmaessige begraensninger, i form af en deadlines.

| ovenstaende budget skal det ogsa overvejeslkietwvimfang test og uddannelse gnskes inddra-
get’, hvilket vil pavirke budgettet.

DS 14.1.1.f
* Selve udarbejdelsen af en eventuel test og tyfpaubige tests er beskrevet



2.2 Struktur for beredskabsplanen

En anden del af afgreensningen er opdelingen atibkeabsplanen. Beredskabsplaner kan typisk
opdeles i de delkomponenter, der er illustrereguiF2 herunder:

Beredskabsplan
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Figur 3: Beredskabsplanens delkomponenter

Denne opdeling afspejler i meget hgj grad de \s&g) blev truffet i forbindelse med de scenarier,
som planen skal kunne handtere.

Haendelseshandtering beskriver, hvorledes orgamigatinandterer haendelser, som pavirker or-
ganisationens drift i begraenset grad. Dette kurekesfveere et total servernedbrud i en central ser-
ver, et virus udbrud etc.

Krisehandtering handterer starre haendelser, soaifor pavirker organisationens drift, men hvor
den fysiske lokation er intakt. Dette kunne f.akere en mindre brand i kabelbakker, en UPS der
eksploderer i serverrummet osv.

Katastrofehandtering skal sikre, at selvom essémtiele af driftsfaciliteterne er forsvundet, stnk
forretningen stadig fungere. Dette kan f.eks. weerken brand i serverrummet eller en bombetrus-
sel mod lokationen, som opretholdes i laengerd ié.fald ma man kan genetablere driften pa en
anden lokation. Sa denne plans fokus er i hgj gtdokationsskift.

En anden made at illustrere dette pa er vist iFgoerunder. Her er der ud over lokationsproblem-
atikken ogsa fokuseret pa genetableringstiden.
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Figur 4: Beslutningstree for etablering af ngddrift
Alt efter starrelsen pa organisationen, sa karedigsdelplaner enten veere i en stor plan elldr del
op i de tre dele. En reekke organisationer veelgs ag afgreense sig fra at kunne handtere stgrre
katastrofer, som f.eks. gdelaeggelse af et serverrum

Ovenstaende kan opsummeres i falgende valg somisagimnen skal treeffe:

Omrade Truffet valg
Er der et minimumsniveau af haendelser, som be-
redskabsplanen skal handtere?
Er der nogen specifikke systemer, der som mini-
mum skal veere inkluderet?
Er der nogen systemer, der tilnaermelsesvist alt
vil kgre?
Hvilke rammer er der afsat til udarbejdelse af be-
redskabsplanen?
* @konomiske?
* Mandetimer?
Tidsplaner
» Erder krav om, at planen skal veere feerdig
pa et givent tidspunkt?
@nsker vi kun at f udarbejdet en beredskabsplan,
eller skal den ogsa integreres i organisationen?
Hvis den skal integreres, hvilket niveau gnskes sa

id

af
e test
e uddannelse
» traening?

@nsker vi pa baggrund af ovenstaende en plar,
som kan handtere alt fra mindre haendelser til for-
retningskontinuitet i katastrofesituationer?




Omréade Truffet valg

@nsker vi at kunne handtere katastrofer, der om-
handler flytning til en anden lokation?
» Eller vil vi "bare” antage, at der altid vil
veere noget tilbage af den fysiske infra-
struktur?

Skal vi have det hele samlet i en plan?
e Eller vil vi have den opdelt pa en specifi
made?

A\

Er der en specifik graense for leengden af et act
ceptabelt driftsstop, som geelder for alle aktiver,
far vi taler om en krise eller katastrofe?

« Eller gnskes det defineret pr. aRflv

@nsker vi at involvere eksterne konsulenter, eller
vil vi udarbejde beredskabsplan og beredskab
selv?

® Den maksimale tolerable nedetid (MTD) pr. aktivblive defineret i en senere fase.



3 Risikoanalyse og forretningsmaessig konsekvensapsé

Der er allerede i dag et arbejde i gang pa de édiigk fakulteter og institutter omkring udarbe-
jdelse af risikoanalyser. For en forklaring af ddienvises til risikoanalyseprocesbeskrivelsen. |
forbindelse med beredskabsplanlsegningen antagestdaisr er udfgrt en risikoanalyse.

Den forretningsmaessige konsekvensanalyse tagengsigankt i den foretagne risikoanalyse, og
udbygger denne ved at omfatte yderligere aktivan anses for vaerende kritiske, men som maske
havde en mindre veerdi end det cut, der bliver ugJdeb under risikoanalysen. For at finde disse
yderligere kritiske aktiver, kan fglgende fremgangsle anvendes:

1. De kritiske processer i organisationen idereis

2. De it-aktiver, der understgtter ovenstaendeqwser, identificeres

3. Aktivlisten fra risikoanalysen sammenholdes roeenstaende liste, og eventuelle mangler

tilfgjes.

Nar den samlede liste af aktiver er identificesktl falgende defineres for hvert aktiv:
1. Had er den maksimale nedetid (MTD), som forregan kan acceptere?
« Med dette menes den maksimale periode, som dedttera& vaere nede, far organisa-
tionen vil vaere vaesentligt maerket af dette.
2. Hvilke andre aktiver er dette aktiv afheengidaafat kunne fungere?
« Det skal sikres, at de aktiver, som udpeges haed &gmmer pa listen over kritiske ak-
tiver.

Nar denne fase er overstaet, bgr organisationen fladgende:

Omrade Findes JA/NEJ

En liste over alle kritiske processer

En liste over alle forretningskritiske aktiferangeret efter
MTD, som illustrerer, i hvilken reekkefglge aktivakal ge-
netableres.

En liste (eller graf), der illustrerer sammenhaergaellem
de aktiver, der er ngdvendige for, at de forretsknigiske ak-
tiver fungerer efter hensigten. Et eksempel paagias graf er
at finde i figuren herunder.

| + Intemet-farbindelse . 4 Fil-udweksling med ehsteme parter & Dokumerthdndteringssystem  ~+ LAN netwzerk — —+ 802.1x Integrity Server |

[~ 802 1% Integrity Server |- 4 LAN netwserk L Glonomi system 0o -[:;e-talieret stikoan_al-?ls:e:::—: + hilsystem | = Nawneoplasning wia DNS |

Figur 5: Eksempel pa et afheengighedsgraf

® Overordnet beskrevet i DS afsnit 4 og 14.1.2
"DS14.1.1a0gb
8 DS 14.1.1bogc



4  Genetableringsstrategi

Under genetableringsstrategien udveelges og besktiverledes de krav, som ledelsen har stillet
omkring forretningskontinuitet, rent faktisk skedplementeres. Alt efter det niveau, som ledelsen
har lagt i afsnit 2.1, og den liste af aktiver, deudarbejdet herover i afsnit 3, sa skal fglgende
spargsmal besvares om sikringen af centrale konmerie

Omrade Svar

Har vi nogen kritiske servere/enheder, hvor MTDneget

lille, eller som ledelsen har defineret som veerandget kri-

tiske jf. afsnit 2.2?

Hvis ja'%

- Skal disse enheder yderligere dubleres?

- Har vi enheder, hvor vi skal have redundant dettse-
kundeert driftscenter?

- Erder data, vi skal have spejlet?

Eller har vi allerede gjort tilstreekkeligt pa konmamtniveau?
Har vi nogle it-aktiver, som skal fungere i tilfaeldf strgmaf-
brud?
Hvis ja:
- Hvor lang en tidshorisont gnskes sikret?

o Er korttidssikring tilstreekkeligt (UPS)?

o Skal vi have langtidssikring (Generator)?

Nar de komponentorienterede spgrgsmal er bessiatder, alt efter ledelsens gnske omkring
handtering af den kontinuerte drift, tages stilltiignere "fysiske” aspekter.

Omrade Svar
Har vi nogle it-aktiver, som skal fungere i tilfaeldf stramaf-
brud?
Hvis ja:
- Hvor lang en tidshorisont gnskes sikret?

o0 Er korttidssikring tilstraekkeligt (UPS)?

o Skal vi have langtidssikring (Generator)?
Har vi et generelt behov for at sikre vores dafjsa i tilfeelde
af f.eks. totalt nedbrud af vores serverrum elietea central
infrastruktuf?

° Ledelsen skal sandsynligvis inddrages i besvareiaedenstéende spgrgsmal.
Dsi141.1e
DS afsnit 14.1.3



Omrade Svar

Hvis Ja

» Hvor hurtigt skal vi kunne reetablere driften?

Hvad skal en ekstern lokation kunne tilbyde, foo@anisa-
tionen kan reetablere driften inden for den givdsramme?

a) er selvfglgelig den billigste lgsning, mens djlen dyreste|

a) Lokal, fysisk kabling og stram (Cold Site)
(minimalistisk)

b) a + enkelte kritiske aktiver (Warm Site)
(ngdvendig for kritiske servere)

c) b+ komplet dublering af alle systemer
(Hot Site)

d) c + kontinuert kopiering af produktionsdata resl
lokationer (Mirrored Site)

Er der nogen oplagte steder, hvor vi vil kunne tgiere
driften, som overholder vores krav herger

» Er der et nabofakultet eller -institut?
» Er der en god samarbejdspartner?

Nar ovenstaende detaljer er blevet afklaret, skakantrakter med eksterne leverandgrer, som skal
veere med til at understgtte vores genetableriragegir gennemgas. Dette kan f.eks. vaere kontrak-

ter om:
1.

2
3.
4.
5

Levering af nye komponenter, som f.eks. seragrimfrastrukturkomponenter

Levering af diesel eller andet braendstof tileyatorer

Fremmgade af konsulenter, handvaerkere, vikarékdbkesituationer

Raderet over lokaler, maskinstuer, serverrumgeskraft, lagringskapacitet ol.

Adgang til og transport af backupband fra eketdokationer - ogsa uden for normal ab-
ningstid.

Nr. 5 vil oftest veere en af de mest vigtige, daadetssentielt, at backuppen er tilgeengelig pé rett
sted og tid.

2 Man skal veere opmeerksom p4, at de midlertidigalésiskal have samme sikkerhedsniveau som dergddgka-
tion, jf. DS 14.1.3 nederst.



5 Beredskabsplansprocedurer

Efter at have afklaret grundlaget for selve beratisklanen skal denne udarbefdeganset ster-
relsen pa organisationen er der en raekke forsketiigrader, der skal bergres - disse er naevnt her-
under.

5.1 Varsling af katastrofe

Omrade Svar
Er der en klar definition af betingelser for aktivg af bered-
skabsplanen og de procedurer, som skal fglgebinidelse
med aktivering'?

Hvem kan beslutte om en haendelse er en katasigadere
med iveerkseette beredskabet?

Hvad hvis de beslutningsmyndige personer ikkel stede,
hvordan handteres varslingen sa?

Eskaleringsplan:

Hvis der er forskellige mader at handtere de 3aiee i be-
redskabsplanen pa, hvornar er noget sa en:

- heendelse?

- krise?

- katastrofe?

Hvornar i forlgbet kan man evt. "opgradere” en hetse?

Er der seerlige tidspunkter, hvor haendelsen skalrdeves?
* Hvertime?
* Hver anden time?

Hvem kan "opgradere” eller "nedgradere” haendelsen?

13 DS afsnit 14.1.3 generelt
“DS14.14a



Husk, at en made definere forskellen mellem haeadkise og katastrofe kan veere som en kombi-
nation af den forventede tid inden genetableringliimeret med omfanget af heendelsen, hvilket er
illustreret herunder:

1.
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Figur 6: Beslutningstree for etablering af ngddrift

5.2 Beredskabsorganisation

Et af de essentielle punkter i beredskabsplananférdefineret selve beredskabsorganisationen.
Her er det vigtigt, at alle essentielle ansvarsal@r&r defineret, og at de involverede i planen har
faet besked herom.

En beredskabsorganisation kan se ud som illustretestemplet herunder:

Styregruppe
Intern og
L 2 ekstern
kommunikation
Handiingsledalse
[ ]
Opgaveleder Opgaveledar Cpgaveleder
Omrade 1 Omrade 2 Onmvada X

Figur 7: Organigram over katastrofeorganisationen

Selve ansvarsomraderne, som de enkelte persoatastiofeorganisationen har, skal selvfglgelig
beskrives naermere.



Nogle af de spargsmal, der skal besvares i fortéedmed etablering af beredskabsorganisationen,
er at finde herunder:

Omrade Svar
Hvordan ser vores katastrofeorganisation ud?
Hvem er handlingsledelse for organisationen?
Hvem har ansvaret fot
- den tekniske del?

0 servere

o klienter

o infrastruktur (switche, firewalls)
- den fysiske del?

0 bygninger

o intern vedligeholdelse

o samarbejdet med eksterne leverandgrer

= VVS-folk
= elektrikere
=  murere

- ekstern kommunikation?
- intern kommunikation?

Har vi udpeget stedfortraedere for ALLE ansvarsomwnad
Ligger der en beskrivelse af hvilke opgaver, dggéir inden
for hvert af ovenstaende ansvarsomrader?

En vigtig del af det at have en beredskabsorgaoisat, at det er muligt at fa fat i de personer, d
er en del af beredskabsorganisationen. Til dettadber en opdateret telefonliste essentiel. Denne
kan f.eks. indeholde fglgende dele:

Navn Telefon-1 Telefon-2 Rolle/Ansvarsomrade Billede
Direktgr, medlem af bade styregruppe og {|nd3a9t biHEdG}

handlingsledelse

Kommunikationsansvarlig

Produktionschef {Indseet billede}

Teknisk ansvar, ekskl. applikation og telefon

central

Overordnet applikationsansvar

Ansvar for al decentral teknik

DS 14.1.4h.



Det er en fordel ud over de mest almindelige kaiallgsninger ogséa at have et billede tilknyttet
hver person, saledes at eksterne parter i en kriaden ogsa kan finde en given person.

Derudover kan det veere en fordel at definere efcekaed®’, enten hvor en eller flere har ansvaret
for at ringe til alle, eller en rigtig keede, hvatar defineret, hvem den neeste i kaeden er, sa alle
ved, hvem de skal ringe til. Sidstnaevnte er illrgtt herunder:

Erick

O

Angelica
Rodrigo

Katherine

=1 Megan

Erich
stevals D Buchenmaier

Katie S.

Figur 8: Eksempel pa telefonkeede

16 Telefonkaede bgr daekke over private, mobilnummeGM§-kaeder eller andre lgsninger, som sikrer, atrkonika-
tionen kan etableres



5.3 Instrukser

Instrukser er udstukne regler, som skal fglgedrukser kan f.eks. veere "instruks om skadesvur-
dering” eller "instruks for reetablering af data”.

5.3.1 Hvor skal vi mgdes?

Hvis der opereres med en plan, der handterer kataster det vigtigt at beskrive, hvor alle skal
samles i tilfeelde af f.eks. en storbrand. Beskserlkan kombineres med f.eks. et oversigtsbillede:

"I tilfeelde af brand mgdes vi ved pal-

sevognen pa bagsiden af Vor Frue Kir

ke” ¥,
i

RS

i
4
L 4

5.3.2 Genetablering af systemer

Ud over de organisatoriske aspekter skal der ogddeses instrukser for genetablering af forskel-
lige typer af enhedé&t

Herunder er et eksempel pa en instruks for gereriaglaf en Windows-server.

Nr. Action Noter
1. | Udfares af:
2. | Klarggr hardware, der matcher de ngdvendige
krav som specificeret i dokumentationen for
systemet.
= Huvis ikke der er hardware tilgeengeligt,
bestil dette hos leverandar XX.

LINK til instruks for bestilling

"Ds 14.1.3d



3. | Udfgr preeinstallation af basis-software
(Windows og backupklient)

LINK til procedurer for udfarelse af preeinstal-
lation.

4. | Genskab systemtilstande (eks. systemstate)) fra
backupband.

LINK til procedure for bestilling/fremfinding
af backupband.

5. | Genskab backup fra band
LINK til procedure for backup-restore.

6. | Kontroller etableret backup i henhold til do-
kumentationen udarbejdet for hvert enkelt sys-
tem, kaldet "Klarggring af xxxx”, hvor xxxx
er navnet pa servicen.

7. | Oplys handlingsledelsen om status pa ge-
netablering.

8. | Kontakttidspunkt til handlingsledelsen.

9. | Evt. opfaglgning efter denne kontakt.

10, Kommentarer og yderligere information.

Som det fremgar af instruksen, er den forholdsvigpsl, da dens primaere opgave er at dirigere
folk hen til de korrekte procedurer og den korrakbkumentation, sdledes at serveren kan ge-
netableres bedst muligt.

Det vil vaere en meget stor fordel, hvis beredskegikserne ogsa anvendes i den daglige drift,
saledes at det kontinuert bliver "testet”, om inkserne fungerer.



5.4 Dokumentation

Grundlaget for enhver effektiv beredskabsplan erutederliggende dokumentati@nder rent fak-
tisk er anvendelig. Beredskabsplanen skal ikkendigfiny dokumentation, medmindre den eksister-
ende tilneermelsesvist er ikke-eksisterende eller d¢ tilstraekkelig. Beredskabsplansprojektet skal
I langt hgjere gradtille krav til den eksisterende dokumentation.

Dokumentation bgr indeholde en beskrivelse, depggsonalet i stand til at reetablere systemet.
Dokumentationen bgr kunne forstas af en udenfard&eog den bar kunne gare vedkommende i
stand til at genetablere systemet fra "bare-m&tal”

Dokumentation bgr gare brug af henvisninger tiiggdokumentation, ellers bliver det alt for om-
fattende at anvende i praksis. Dokumentationerskammenlignes med et bibliotek, som indeholder
et samlet arkiv for de kritiske systemer. Det kakd. veere: brugermanualer, backup- og restore-
procedurer, applikationsspecifikke beskrivelsaeretandgrdokumentation og softwaremedier etc.

Dokumentationen af systemer bgr som minimum daakkgehde 3 niveauer:
1. Detaljeret beskrivelseaf alle grundkomponenter, f.eks.:

o ID
o Type (Server, Infrastruktur, Klient)
o0 Model
o CPU
0 RAM
0 Harddisk
= Partitioner
o Placering irack
0 Skeaermswitch
o Ejer
o MTD
o Veerdiirisikoanalyse

o Ngdvendige password (behgrigt sikret - evt. i sdeiglypteret liste).

2. Konfigurationsbeskrivelse af alle grundkomponenter

o0 Saledes installeres denne server og alle sengeesfia "bare-metal”.

3. Afhaengighedsbeskrivelsaf, hvorledes de vaesentligste systéfherafhaengige af andre
systemer og services, saledes at der ultimatidgbkumenteret en hel raekke af afhaengighe-
der, sa det er dokumenteret, i hvilken reekkefglgeEAenheder skal genetableres og star-
tes. Dette giver ogsa en bedre mulighed for attifiegre de systemer, der vil blive pavirket
af en enkelt defekt komponent.

18Ds generelt 14.1.4 og 14.1.3d og e

19 Med "bare-metal” menes helt fra bunden, s&frenmyeserver blev stillet til radighed, hvilket ofté veere situa-
tionen i forbindelse med en katastrofesituation.

0 De veesentligste systemer er fundet under deloenalysen og dels under den forretningsmaessigeekeansana-
lyse.



Sidstneevnte kan f.eks. vises i et afheengighedstmaalsistreret herunder:

| + Intemet-forbindelse . 4 Fil.udwekzling med ekstame partar —+ Dokumenthindterngssystem  + LAN netwaerk | + 8021w Inteqrity Server |

| =+ 30214 Integrity Server b 4 | AN netwaerk o Gkonomi Tystem ) —Z::—b: -D;e-talieret Risikoan-al-v,r-s:é::—j -+ Mailsystem |+ Mawneoplasning wia ONS |

Figur 9: Eksempel pa et afhaengighedstree

Nar dokumentationen er inkorporeret i beredskalgpiakan falgende kontrolspgrgsmal veere med
til at sikre, at dokumentationen har et tilstreekdtetiveau. Hvis der ikke er svar pa spgrgsmalene,
bar dokumentationen revurderes, indtil der er péanedenstaende.

Kontrolspgrgsmal Svar
Hvis en service stopper, kan vi sa fastsla, hvilgawirkning
dette vil have pa andre services?
* Ved vi, hvem vi skal ringe til for at forteelle, @gtte
vil blive et problem?
Hvordan opdager vi, at en service stopper?
Hvis der skal leveres en ny server til vores cémtatabase,
vil vi sd kunne genetablere og fa den til at k@aegiunden?
« Hvad vil tidshorisonten vaere for ovenstaende gelse
* Vil vi kunne se, hvilken stgrrelse harddiske og ram
skal bestille?
* Vil vi kunne se, hvordan harddisken skal partition-
eres?
Forefindes der backup- og restoredokumentaticailéliden-
tificerede systemer?
Vil denne kunne forstas af en ekstern person, &é&m
er en del af den daglige drift?
Hvis vi anvender ekstern backuplagring, hvor htirigvi sa
kunne fa denne ud til en ekstern lokation?
Findes der manuelle arbejdsprocesser, der kartterdtait-
baserede funktioner for en periode, safremt dasebede
funktioner ikke er tilgaengelige?




5.5 Krisekommunikation

Der bgr udarbejdes en kommunikationsplan, som séres hvorledes der kommunikeres, dels in-
ternt, og dels til eksterne interessenter, hvisekrier af en sadan karakter.

Kommunikationen i forbindelse med krisen omhan#étanmunikation fgr, under og efter aktiver-
ing af beredskabsplanen. Der bgr veere en klar saihmereg med universitetets generelle presse- og
kommunikationspolitik, herunder at det maske er &pressekorps, som udtaler sig om sager, der
pavirker universitetet som helhed.

Kontrolspgrgsmal Svar
Hvem ejer kommunikationsplanen?
Hvorledes kommunikeres internt i tilfeelde af endaker
skabssituation?
« Fungerer denne type af kommunikation ogsa, hvis
f.eks. intranet, mail og alm. telefon er ude aftéi?
Hvem varetager kommunikation med pressen?
» Har vi nogen standardbeskrivelser for, hvad der ma
siges?

Ogsa pa dette omrade vil det veere fornuftigt athejde en instruks til den presseansvarlige, der
sikrer, at nedenstaende spgrgsmal bliver adressgrat den presseansvarlige ved, hvor de rele-
vante oplysninger findes:
» Hvilken type af krise er indtruffet?
Hvilken type af "krisemanual” skal anvendes?
Hvem er malgruppen?
0 Hvordan kommunikerer vi med dem?
o0 Hvordan sikrer vi, at de har modtaget kommunikadith
Er der et overblik over, hvilke informationer vigdlkudsende?
Skal der fglges en seerlig instruks for informerafig
0 interne ansatte
0 pargrende
0 kunder
o0 medierne generelt?

21| dette tilfelde vil f.eks. en SMS-kaede, som tHeret i Figur 8, side 15, kunne anvendes i sted#ér evt. et opslag
pa et foruddefineret sted som f.eks. en kantirex &¢n.



5.6 Opbevaring af planen

Opbevaring af planer er et centralt punkt, saelestand til at finde og tilga beredskabsplanerne
og gvrig dokumentation i tilfeelde af en krise.

Planerne skal opbevares pa en sddan made, atrdetigr at fa adgang til dem uanset krisen og
dennes omfang. Ud over planerne skal anden rel@vianimation og dokumentation veere til-

geengelid’.

Informations- og dokumentationsmaengden i beredgkahsn kan vaere sa omfattende, at det kan
veere vanskeligt at have alle oplysninger i papinfdDerfor bar det overvejes, hvordan det er prak-
tisk muligt at opbevare dokumentationen.

Folgende bar undersgges og overvejes:

Kontrolspgrgsmal Svar
Er det muligt at gemme dokumentation/informatiorapéen
lokation?
* | et spejlet miljg (elektronisk)?
» Offsite lokation hos en 3 part?
« | en "krisekuffert®> p& et eller flere aftalte steder?
* | papirudgaver hos f.eks. kriseledelsen?
o Hvordan skal dette opdateres?
Pa en eller flere baerbare PC’er?

Veer opmaerksom pa, at beredskabsplanen indeholdentiage oplysninger om f.eks. infrastruk-
turen, oplysninger som kan kompromittere orgarosans sikkerhed, hvis uvedkommende far ad-
gang hertil. Det betyder, at ved opbevaring eksielter hos 3. paft skal der tages hensyn til dette.
| praksis er det ikke unormalt, at selve beredsbiaioen er en papirudgave, og at den detaljerede
systemdokumentation er i elektronisk form. Det sestelvfglgelig krav til opbevaringen af system-
dokumentationen, jf. ovenstaende.

2DS 14.1.3 nederst
23 En Krisekuffert indeholder planer, kommunikationsiyd og anden relevant udstyr
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6  Treening, awareness og test

Efter at have udarbejdet selve planen skal dens& ingegreres i organisatiorferSom tidligere
naevnt er det f.eks. vigtigt, at alle involvereganen ved, at de har en rolle at spille, samt hvad
deres ansvar preecist er. Dette ggres proaktivtegeitreening og informering af alle involverede,
og kan efterfglgende kontrolleres ved at udfgreeshaf beredskabet. Der findes en reekke forskel-
lige former for test$:
e Tjeklistetest
- De forskellige interessenter far en kopi af plangrkan komme med kommentarer.
e Structured walk through-test (skrivebordstest).
- De forskellige interessenter samles og gennemgaepl sammen baseret pa forskel-
lige scenarier uden for alvor at simulere scenager
e Simulationstest
— Planen simuleres i forskellige scenarier, hvoratbejdes med knappe ressourcer,
tilkald af eksterne ressourcer. Alt dette op tilsystemer flyttes til et evt. ekstern si-
te.

e Parallel test
— Ressourcer flyttes til et eventuelt eksternt sitartes, og driften overflyt-

tes/simuleres pa disse "nye” systemer.

Ledelsen har allerede tidligere tilkendegivet eeau pa dette omrade. Herunder er en uddybning
af de ting, der skal overvejes.

Kontrolspgrgsmal Svar
Hvor realistisk en test gnsker vi?

Hvad ma den koste?

@nsker vi en ekstern facilitator til at "opfindeCenarier - og styre
selve testen?

Hvordan far vi dokumenteret fejl og mangler fundetler testen?
Hvordan far vi implementeret fejl og mangler i taskabsplanen,
og hvem har ansvaret for dette?
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Ud over at de enkelte involverede kender deresnah er det vigtigt, at selve organisationen ved,
hvorledes en haendelse rapporteres og til hveme®éfter i forvejen arbejdes med awareness
(brugerbevisthedskampagner), vil dette med fordehle inkorporeres i den overordnede kam-
pagne.

Kontrolspgrgsmal Svar
Ved brugerne, hvor de skal henvende sig til i tiieeaf en
haendelse?

- Central e-mail?

- Hotline?

- Den it-sikkerhedsansvarlige?

- Direkte til den ansvarlige for beredskabsplanen?
Ved brugerne, hvornar noget er en haendelse?

Ved brugerne, om der er nogen ting, de skal sikratsfa
med ud af bygningerne, hvis der opstar en haendelse?




7  Auditering og vedligeholdelse

Nar planen er udarbejdet og efterfalgende testeleevigtigt, at planen kontinuert bliver op-
dateret’. For at sikre at planen Igbende bliver opdateredet ydermere vigtigt, at der periodisk
bliver udfart en stikprgvekontrol for at se, omra@a rent faktisk bliver opdateret.

Efter at opdateringsprocedurer er blevet beskréaet falgende kontrolspgrgsmal anvendes:

Kontrolspgrgsmal Svar
Hvem har det overordnede ansvar for, at planerbbp-
dateret?

@nsker vi at uddelegere ansvaret vedrgrende fdiggkelele
til nogle af de involverede?

I hvilke aspekter af den daglige vedligeholdelsa skveere
opmaerksomme pa at fa noteret rettelser, som kamihdy
flydelse pa beredskabsplanen?

Hvorledes "indberetter” vi rettelser til beredskplasien?

- Centralt?

- Decentralt?

Hvordan og hvor ofte gnsker vi at kontrollere, damnen bli-
ver opdateret?

Hvem har ansvaret for at kontrollere dette?

2’DS 14.1.4f



